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RESUMO

O objetivo desse artigo ¢ verificar a aplicagdo da boa-fé objetiva aos contratos eletronicos € a
protecdo dos contratantes. A partir dai se buscam alternativas para a protecdo dos contratantes,
em especial os consumidores. Parte-se das especificidades do mundo virtual e dos contratos
eletronicos a aplicacdo dos principios classicos e modernos do Direito Contratual. Para isso,
analisa-se as legislagdes que dizem respeito a responsabilidade civil na internet, elencando todo
o corpo legislativo do Marco Civil da internet e do cddigo civil de 2002, com énfase nos direitos
autorais e¢ nas redes sociais em questdo, expondo os direitos e garantias dos usuarios e
conscientizando no uso sadio e correto da internet. Utiliza-se o método dedutivo, partindo-se
da andlise de material tedrico para, posteriormente, aplicar os preceitos aos casos praticos.
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ABSTRACT: The purpose of this article is to verify the implementation of objective good faith
electronic contracts and protection of contractors. From there if you're seeking alternatives for
the protection of contractors, in particular consumers. Part of the specificities of the virtual
world of electronic contracts and the application of the principles of classical and modern
contract law. To it, analyse the laws relating to civil liability in the internet, listing all the
legislative body of Marco Civil da internet and of the civil code of 2002, with emphasis on
copyright and on social networks concerned, exposing the rights and warranties of users and
aware in the sound and correct use of the internet. Use the deductive method, starting from the
analysis of theoretical material to subsequently apply the precepts to practical cases.
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INTRODUCAO

Esse artigo como um todo, visa salientar todos os aspectos no meio virtual que percorrem
toda uma massa estrondosa de usuarios, desde aquele que sofre por um plagio de direito autoral,
como aquele que teve sua imagem, seu video, usado com uma mensagem destrutiva ou mesmo,
com fins lucrativos, serve até mesmo, de conscientizacao ao uso da World Wide Web de uma
forma mais segura e consciente das consequéncias da mesma, demonstrando alguns
dispositivos legais, civis, constitucionais e at¢ mesmo, um importante tipo penal que auxilie no

justo ambiente e na justi¢a para com os usuarios produtores de conteudo e afins.

O caso atual do Facebook, onde houveram mais de 86 milhdes de pessoas que tiveram
seus dados armazenados e comercializados sem sua permissdo e até mesmo, sem sua ciéncia
do fato, mostrando como o ambiente da Internet ainda precisa de mais algumas leis auxiliares
com suas especificidades voltadas a Web, e também, sua aplicacdo da forma mais correta e
eficiente possivel, deixando todos cientes da legislacdo que resguarda esses direitos, como o

Marco Civil da Internet, o Cédigo Civil em sua modalidade de contratos e outras legislacdes.

1. MUNDO VIRTUAL E O MARCO CIVIL DA INTERNET

A internet na atualidade se mostra uma das fontes de celebragao contratual mais usadas,
sendo alvo de milhares de negdcios juridicos entre contratante e contraente, alvo tanto do

codigo civil, quanto da legislacao especial, o codigo do consumidor.

Dessa forma surgem também, e por 6bvio, os inimeros problemas consigo, como o0s
inadimplementos comuns (que ndo ¢ o objeto desse artigo), e outros, em ambito ilicito, atos de
ma-fé, unilaterais, egoistas, mercendrios e antijuridicos, ou seja, as fraudes eletronicas, que

serdo tratadas nos proximos topicos.

Todo o decorrido acima, € ndo apenas em caracteristicas contratuais, mas, como um todo,
significam toda uma mudan¢a no mundo e nas relagdes civis, ¢ o fato conhecido como 'O

marco civil da internet’’, e com esse fato, novos horizontes civis surgiram, como salienta

ELIAS (2001):
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“[...] que estudiosos vém desenvolvendo novos modelos de legislagdo em face da
tecnologia e suas inevitaveis conseqiiéncias no mundo juridico: novos tipos penais;
novos tipos tributarios envolvendo principios fundamentais, como territorialidade e
competéncia, non olet (cobranga dos rendimentos oriundos de servigos ilicitos),
subsungdo tributaria (nullum vectigal sine praevia lege); novas disposi¢cdes sobre
direito autoral e direito comercial, em especial no que se refere a cartularidade,
literalidade e autonomia das obrigagdes cambiais frente as transagdes eletronicas e
magnéticas etc. Por outro lado — e com prioridade —, procuram adequar os casos
concretos ao sistema legal vigente, visando solucionar os conflitos decorrentes da
utilizagdo da rede mundial de computadores.”

Todo esse exposto explica de forma sucinta, clara e devidamente técnica, qual a mudanca

que o Marco civil da internet trouxe.

O acontecimento se tornou a lei n° 12.965, de 23 de abril de 2014, que era um assunto
fortemente debatido no pais desde o ano de 2009, essas normas regulamentam o uso da rede
mundial de computadores na sua convivéncia civil, também foi conhecido como a

constitui¢do da internet’’, que tem como principal objetivo, prevenir, evitar, e resolver crimes
virtuais, isso €, os famosos ‘’cibercrimes’’, que resguarda trés aspectos de suma importancia
para a realizacdo e aplicagdo dessa ‘’legislagdo’’, os principais sdo: neutralidade de rede,

liberdade de expressao, da privacidade dos usudrios.

A comegar pelo principio da neutralidade, ele assegura o acesso de todos ao consumo do
produto como consumidor final, do servigo de sua escolha, e acessar, claro, informagdes e/ou
distribuir e utilizar qualquer aplicativo de sua escolha. Em abril de 2014, a Anatel (Agéncia

nacional de telecomunicagdes), declarou o seguinte:

“O trafego deve ser tratado igualmente, sem discriminacao, restri¢do ou interferéncia,
independente de remetente, destinatario, tipo, contetido, aparelho, servico ou

aplicagdo.”

Hé também, a chamada “preservacdo de carater aberto na internet”, que ¢ a liberdade de
o usuario acessar o conteudo do seu desejo sem nenhuma interferéncia, e a “proibi¢do de

discriminagdes injustificadas ou nao razoaveis”.

Dessa forma, a neutralidade implica nao somente em todo o aparato técnico e juridico de
sua singularidade, mas também, incide sobre o contrato eletronico, todo um aspecto contratual

(civil) de fato, esse principio lembra e se embasa em um dos pilares do direito civil, a boa-f¢
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objetiva, e gerencia todo o uso sadio, correto/licito da internet para com nao somente no sentido

contratual, mas sim, todo o acesso ¢ distribui¢ao da informag¢ao, como dito anteriormente.

Para entendermos o problema do mal-uso de dados, primeiro devemos saber daquilo que
se pode, e 0 que ndo se pode fazer, com base na licitude dos fatos, por isso existem também,
valores fundamentais, sdo eles: Liberdade de expressdo; livre acesso a informacdo e
conhecimento; direito a privacidade; informag¢do ampla dos consumidores; direito de livre

escolha; manutencao do ambiente competitivo; inovagao.

Todo o exposto acima deixa explicito todo o aspecto contratual citado. Até aqui, todo o
exposto no geral dos direitos, estdo sendo passados e muito, se nota de que os mesmos regulam
e muito, o comércio no meio virtual, fato que ¢ de grande importancia para o entendimento dos

proximos capitulos.

Outro direito essencial ¢ o da liberdade de expressdo, esse por sua vez, permite aos
usudrios, €sse por sua vez, permite aos usuarios a sua livre expressao como bem-dito, em todo
o mundo online, na World Wide Web, sendo assim um tipo de remédio constitucional, claro, no
meio virtual, protegendo assim a honra e a imagem das pessoas, bem como a boa fama e outros
aspectos morais devidos. Seu dispositivo legal se encontra no artigo 3°, I, do Marco Civil — Lei
n°® 12.965, de 2014:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I — Garantia da liberdade de expressdo, comunicagdo e manifestagdo de pensamento,
nos termos da Constitui¢do Federal.

Enquanto isso, o artigo 2° diz respeito a disciplina do uso da internet no territorio nacional.

Vale observar os artigos 8° € 20, que protege a liberdade de expressdo, também do Marco Civil:

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes e condigdo para o pleno exercicio do direito de acesso a internet.

Art. 20. Sempre que tiver informagdes de contato do usuario diretamente responsavel
pelo contetudo a que se refere o art. 19, cabera ao provedor de aplicacdes de internet
comunicar-lhe os motivos e informagdes relativos a indisponibilizagdo de contetido,
com informagdes que permitam o contraditorio e a ampla defesa em juizo, salvo
expressa previsdo legal ou expressa determinagdo judicial fundamentada em
contrario.*

4 Grifo nosso.
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Todo o exposto da parte da legislacdo acima diz que, o magistrado devera ele decidir
sobre a ilegalidade do material que se encontra na rede e se 0 mesmo permanecera ou mesmo,

sair do ar.

O Marco Civil também garante um rapido atendimento do poder judicidrio a algum
alvorogo juridico, e ndo apenas atendera rapido, como também, a resolu¢do do problema em si,
deve ocorrer da forma mais agil e eficiente possivel, sem complicacdes, por meio dos famosos

juizados especiais.

A liberdade de expressdao ¢ entdo, tdo somente uma garantia constitucional e de certa
forma, jus-naturalista, pois acredita-se ser um direito imutavel a pessoa humana, garantindo
total disseminagdo e manifestacdo de ideias para a ciéncia e boa informac¢ao no meio social, ou
meio virtual, tendo em vista que nesse ambito, a informac¢ao na Web atualmente, impacta todo
e qualquer no mundo, noticias e ideias que vao da na¢do mais perto, at¢ a mais longinqua, da
nacdo menos desenvolvida até a mais desenvolvida, fenomeno de alcunha nao apenas da
Internet, mas também da modernidade, da globalizagdo por si so, de fato ¢ uma minoria de
pessoas que ndo tem acesso a informagao. Para confirmar esses nimeros, segue uma noticia do
site Tecmundo, uma das fontes mais fiéis e respeitadas de noticias sobre tecnologia:

“[...] um dado curioso € que os telefones moveis tém uma penetragdo maior do que as
redes sociais e até mesmo do que a conexdo com a internet: eles sdo usados por 5,1
bilhdes de individuos ao redor do globo (68% da populagio global). Além disso, quase

todas as pessoas que usam redes sociais o fazem também pelo smartphone: 2,9 bilhoes
de pessoas (39% da populacdo mundial).”

Com todo o exposto sobre a importancia da liberdade de expressdo, partiremos agora,

para a privacidade, o bacharel Alécio Cantelle Neto introduziu a privacidade do seguinte modo:

“A protegdo a privacidade foi uma das principais premissas do Marco Civil desde o
comeco. Na verdade, o projeto foi uma resposta direta a “Lei Azeredo”, que tipificava
os crimes digitais e previa, por exemplo, que os dados dos usuarios deveriam ser
guardados por trés anos para investigagdo criminal. A internet se organizou contra o
projeto, considerado “vigilantista”. A partir do debate surgiu a ideia de se garantir
alguns direitos do usudrio, como privacidade e liberdade de expressdo.”

A respeito desse carater denominado como “vigilantista”, serda mesmo que ndo existe esse
tipo de pratica nos dias de hoje, ou mesmo, algo parecido? A resposta sera dada no proximo
capitulo, por agora, a privacidade no meio virtual serd abordada em uma visdo com uma base

mais forte nos Artigos do Marco civil, como o Artigo 10°, que diz que os registros nos meios
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virtuais, como dados individuais e afins devem ser preservados “...devem atender a preservagao
da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas”, deixando claro a necessidade de protecdo aos dados do usudrio, também temos o
artigo 11°, que incita que as informagdes dos usuarios fornecidas em solo nacional, que sdo
armazenadas pelos provedores ou qualquer outro tipo de instituto deve ser ““...obrigatoriamente
respeitados a legislagdo brasileira e os direitos a privacidade, a prote¢ao dos dados pessoais e

ao sigilo das comunicagdes privadas e dos registros.”

Com a base da privacidade virtual toda estabelecida, encerramos os principios de mais

importancia para o convivio virtual e para um todo, essencial para esse artigo em si.

2. DIRETOS TUTELADOS AOS CONTRATOS ELETRONICOS

O comercio eletronico realizado por meio de contratos no ambito virtual, possui uma
propor¢ao de uso enorme nos dias atuais. A todo o momento a uma formagao de contrato, com
pessoas de paises diferentes, empresas, redes socias, que acaba causando um aglomerado de
pessoas usando o mesmo servico e possuindo varios direitos tutelados a esse proveito.
Juntamente com essas relagdes juridicas, a, o surgimento de problemas envolvendo atos ilicitos
do foro civil, como a fraude no meio contratual virtual, causando assim aplicacao da legislagdao

nas transi¢oes comerciais.

Os direitos tutelados estdo presentes no meio civil de carater privado para resguardar os
direitos fundamentais de contratantes e contraentes. Esses direitos estdo relacionados com
direitos autorais com arquivos pessoais, a honra, privacidade, dados pessoais, conta bancaria e
arquivos. Direitos autorais sao garantias conferidas por lei, a pessoa fisica ou juridica criadora
de obra intelectual, divididos em aspectos de efeitos legais, tanto morais como patrimoniais
(possuindo prote¢do sobre os dados de armazenamento e arquivamento pessoais). Segundo a
lei N°9.610/98 de direitos autorais:

“Os direitos autorais morais estdo relacionados com a seguranga da autoria da criagdo
ao autor da obra intelectual. J& os direitos patrimoniais relacionam-se com a utilizagao

econdmica da obra intelectual. Utilizar sua obra como quiser, bem como permitir que
terceiros utilizassem, total ou parcialmente.”
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Os alvos ilicitos (que inflige esse direito) que o atinge sao mais especificos, nesse caso 0s
direitos de som e imagens, reprodugdo e copia na internet, fraude de dados, arquivos pessoais
e obras disponibilizadas na internet. Também hé alguns outros direitos tutelados e principios
fundamentais aos contratos virtuais que sdo de importante valor para o respeito do direito
eletronico, que se mantém nos aspectos juridicos que envolvem a informacao a partir da
internet, no qual se disciplina no ordenamento juridico, como a honra, privacidade,

neutralidade, apresentando assim os requisitos para a validade de um contrato eletronico.

2.1. SONS E IMAGENS

O uso de imagens e sons consiste na autoriza¢ao do autor, o proprietario da coisa, para
que se possa reproduzir. Deve haver a anuéncia da pessoa e o respeito dos direitos e garantias
fundamentais, referente a constituicdo art.5° CF/88. Além de afirmar que os direitos da
personalidade sao oponiveis, intransmissiveis, imprescritiveis, indisponiveis entre as demais

nomeagoes indicadas pelo direito privado. Atentando-se sempre a boa fama e a moral do sujeito.

O direito de imagem ¢ preservado pela Constituicdo Federal, artigo 5°, inciso X:

Art. 5° Todos sdo iguais perante a lei, sem distingao de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:

X — sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagao;

O Cédigo Civil com direito de personalidade autdbnomo e pela simula 403 do STJ —

Superior Tribunal de justiga, apresentam sobre o uso da imagem para fins economicos.

Stimula 403 — STJ: Independe de prova do prejuizo a indenizagao pela publicagdo ndo
autorizada de imagem de pessoa com fins econdmicos ou comerciais.

2.2. REPRODUCAO E COPIAS NA INTERNET

O criador tem o direito de autorizar ou nao a reproducao e disponibilizagdo de suas obras,
em qualquer meio de midia, tanto em televisdo, radio, livrarias, como em redes sociais

(Facebook, WhatsApp, Twitter). O que se deve ter consciéncia € o que os usuarios podem fazer
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com esse material disponibilizado. Deve-se ter a autorizagdo do autor para os materiais
protegidos, para que se use de maneira consciente. Em conjuntamente com esse tema as obras
via internet, distribuidas ou publicadas como se fosse de outro sujeito sem autorizagdo do autor

e considerada crime, conhecida como plagio.

2.3. FRAUDE DE DADOS

Os contratos eletronicos possuem uma forma livre, podendo ter seu conteudo em lei.
Mesmo possuindo varios requisitos e principios para que seja valido, ha, praticas criminal e
infracionais aos direitos de intimidade e privacidade, e comercializagao de dados, decorrendo

da responsabilidade de praticas do direito civil e direito penal.

Devido a falta de normas para estabelecer regulamentos nos contratos virtuais ¢ a falta de
fiscalizacao do principio da boa-fé entre os contratantes, ha a continuidade de fraudes e &s

adulteracdes, apresenta a falta de eficdcia e seguranca nesse meio.

2.4. PRINCIPIOS DE CONTRATOS NA FORMA ELETRONICA

Segundo Maria Helena Diniz, “contrato ¢ o acordo de duas ou mais vontades, na
conformidade da ordem juridica, destinado a estabelecer uma regulamentacdo de interesses
entre as partes, com o escopo de adquirir, modificar ou extinguir relagdes juridicas de natureza
patrimonial”. Ja o contrato eletronico segue um modelo de plataforma digital, no qual ha

transacoes por meio de aparelhos digitais, no ambito da informatica.

Fabio Ulhoa Coelho define o meio eletronico como “o suporte de qualquer informagao
(desde uma fotografia ou musica até um contrato) em que esta ¢ traduzida para uma sequéncia
binéria” ¢ considerado como sendo qualquer suporte de qualquer informagdo em que esta ¢

traduzida para uma sequéncia binaria.

Os principios dos contratos surgiram a partir da teoria classica contratual e progrediu para
0 contrato contemporaneo (autonomia da vontade, boa-fé, relatividade dos contratos, entre

outros), ocorrem que os acordos virtuais, deu origem a principios especificos, aplicacdes que
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regem a relagdo do contratante para que o contrato se torne valido, pois sdo eles que dao suporte
a uma regulamentac¢do particular na legislagdo brasileira, mas ndo devendo excluir a utilizagao

da teoria classica.

O primeiro principio ¢ o da neutralidade e da perenidade das normas reguladoras do
ambiente virtual. As leis devem ser neutras, para que ndo acabe havendo um impedimento no
desenvolvimento no espaco tecnolégico, devendo assim ser flexivel. J4 perene, na maneira de

se manter atualizada sem modificacdes constantes.

O principio da equivaléncia funcional dos contratos realizados em meio eletronico, com
os contratos realizados por meio tradicionais. Dentro deste principio procura-se obstruir a

diferenga que existe entre contratos tradicionais, feitos por papel, perante aos virtuais.

No que se compreende de Fabio Ulhda Coelho, “o principio da equivaléncia funcional ¢
o argumento mais genérico e basico da tecnologia juridica dos contratos virtuais. Afirma que o

registro em meio magnético cumpre as mesmas fungdes do papel”.

O principio da conservagdo e aplicacdo das normas juridicas existentes aos contratos
eletronicos. Visando que os acordos feitos entre as partes por meio de contrato eletronico sdao
igualados ao contrato tradicional, tende a aplicar regulamento relacionado, pois o comercio
eletronico possui fundamentos basicos de um contrato comum, entendendo principalmente a
falta de uma legislagdo especial para este instituto, assim ndo cabendo uma conversagao

diferente do mesmo.

O ultimo principio € o da boa-fé objetiva, que se originou com o contrato contemporaneo,
no ambito do estado bem-estar social e a Constituigao Federal de 1988, sendo este principio
necessario para tratar de uma protecdo da forma de vulnerabilidade por meio da internet, no
qual evidencia varios riscos e possiblidades de fraudes. Desta maneira, a boa—fé objetiva exige
conduta ética, honestidade, transparéncia, lealdade das partes, desde o contato preliminar,
preservando os dados pessoais e promovendo seguranga juridica a este meio.

De acordo com Roxana Cardoso Brasileiro Borges, contrato: do classico ao
contemporaneo. A reconstru¢do do conceito - A boa-fé trata de uma exigéncia de
respeito a confianga da outra parte e aos seus legitimos interesses, por aquele contrato,

decorrente, também, da nogdo, de contrato como vinculo de colaboragdo. O principio
tem aplicagdo também nas fases pré e pos — contratual.
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A validade dos contratos eletronicos esta relacionada a seguranga juridica dos acordos
efetivados. Desta maneira, os direitos tutelados ao ambiente virtual, devem ser preservados,
tanto a privacidade em relagdo a intimidade, a vida privada, a honra e a imagem, respeito a boa
fama e ndo havendo o abuso. Da mesma forma que ndo se deve quebrar o principio da confianca,
que ¢ a base fundamental de toda atuagdo em um contrato ¢ de uma sociedade. Admitir e crer
na conduta do proximo, porque com o surgimento do comercio as pessoas estdao interligadas,
sendo imprescindivel a confianga um no outro, dentro de uma sociedade. O principio da
transparéncia (boa — fé¢) deve haver seguranga e clareza nas informagdes passadas para o

consumidor, devendo ter transparéncia.

O principio da informagao ¢ de suma importancia para a ideia deste artigo, pois o usudrio
deve preencher e prestar informacgdes pessoais e bancarias. Nesta circunstancia € o que provoca
muitas vezes a fraude e a adulteracao de dados, ocorrendo atos infracionais aos direitos de
intimidade e privacidade. Justamente com esses tipos de crimes, apresenta uma falta de
legislagdo especifica que regule os contratos eletronicos. Mas o contrato eletronico em geral é
assegurado por medida provisoria N° 2.2000/01, com o objetivo de garantir efetividade e
validade nos negdcios juridicos, em forma de dados e documentos eletronicos, bem como na

realizacdo de transacdes bancarias.

O art. 1>da Medida Proviséria n® 2.200-2/01 disciplina, in verbis:

Art.1°. Fica instituida a Infra-Estrutura de Chaves Publicas Brasileiras - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletronica, das aplica¢des de suporte e das aplicagdes habilitadas que utilizem

certificados digitais, bem como a realizacdo de transagdes eletronicas seguras.

Para que aja a validade do contrato eletronico deve haver a vontade entre as partes e o
acordo, seguindo os principios legislativos que especificam os contratos virtuais. Vale analisar
também a validade da manifestacdo da vontade entre aos sujeitos, o que acaba envolvendo todo

o processo de formagao de um vinculo contratual.

3. PRATICAS E A RESPONSABILIDADE EM SUAS VIOLACOES
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Os contratos eletronicos sdo acordos entre partes e suas respectivas vontades, no qual
fala-se entre contratos entre ausentes feitos através de uma plataforma digital, no caso, esse
contrato tem seus meios de e-commerce dos modos mais variados possiveis, aquele ‘’eu aceito
os termos e desejo continuar’’, ¢ um contrato eletronico, e se aceito, ¢ a mais pura vontade de
aceitagao e celebracao contratual no meio virtual, no geral, o contrato eletronico, tem sua forma
semelhante ao contrato civil comum, ou seja, a forma ¢ totalmente livre, o contrato eletronico

¢ considerado inominado, pois ndo esta exclusivamente disciplinado no ordenamento juridico.

O ambito virtual cada vez mais vem se desenvolvendo e se expandindo. A maioria das
coisas sao feitas pela internet de modo que, o publico acaba nao se preocupando com que possa
acontecer, o contrato faz parte de uma realidade didria na vida das pessoas. Portanto, os
contratos cibernéticos (e- commerce) € uma nova forma de elaboragdo de um contrato. Com o
surgimento da internet e inovagdes, acabou trazendo diversos beneficios e vantagens para o
negodcio juridico, além de reducao de custo, proporcionou agilidade, efetividade totalmente
independente e mobilidade. Mas h4 uma preocupagido enorme com a seguranca do comercio

eletronico, pois com a insuficiéncia de normas para regulamentar os contratos realizados.

Acontecem muitas fraudes e alteracdoes de dados, que ¢ o enfoque neste artigo, em
especifico, abordaremos 2 tipos de fraudes que ocorrem e muito na modernidade, na atualizada
da internet, na World Wide Web como um todo, as fraudes que serdo redigidas sdo: O Facebook
e seu comércio ilegal de dados de todos os seus usudrios para terceiros afim de lucrar, fraudando
assim seu contrato de usuario para com a rede social, o Facebook; Os direitos autorais, em
suma, o direito de imagem e seu uso sem autorizacdo do autor original/ criador da obra.
Também acontecem muitos outros “crimes virtuais” em massa no mundo da Web, existe um
muito grave e conceituado em livros de direito com relagdo ao Marco Civil, como o

cyberterrorismo, segundo Roberto Flor, em a “Perspectiva para novos modelos™...cit...., p.77:

“Cyberterrorismo pode englobar trés fenomenos: ataques executados através de redes
de computadores, que causam danos irreparaveis a sistemas informaticos; sequestro
de dados e armazenamentos; disseminagao de contetido ilegal na rede com o objetivo
ndo s6 de fornecer mas de anunciar e disseminar ideias preconceituosas; o uso da
internet ou redes como meio de comunicagdo entre terrorista podendo usufruir do
anonimato para utilizar sistemas para tercia rizar o fluxo de dados.”

A Internet acaba proporcionando o anonimato aos usufrutuarios, que ¢ bem o que os

terroristas e afins procuram, para o sequestro de dados dos usudrios. Estando junto com os
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famosos hackers®, os crackers®, os hackers ddo fim as unidades de disco (HD’s, dispositivos de
armazenamento), roubando arquivos, sejam eles temporarios (cach€) ou arquivos armazenados,
como files de documentos, arquivos de video, de textos, ou imagens. Os crackers sdo aqueles
que quebram cddigos para poder piratear obras que por dbvio, contém direitos autorais, que se

estende de filmes e musicas, até os quem mais sofrem ataques, os games.

O cenario pirata ¢ extremamente forte no pais, até por culpa nao apenas dos hackers e
crackers, as também por culpa dos usuérios, pois a demanda por produtos de alcunha pirateada,
¢ estrondosamente alta, pois muitas vezes, produtos como musicas, filmes, softwares e
videojogos sao de um valor muito alto em territorio brasileiro, fazendo os usuarios se
concentrarem € muito nos tipos piratas, segue um Ranking de evolu¢ao/ uso de produtos piratas

no Brasil e no mundo, grafico noticiado:

5 O termo hacker traz o significado de ‘decifrador’, utilizado para nomear os que elaboram e modificam
softwares de computadores, seja desenvolvendo novas habilidades ou adaptando as antigas ja existentes.

6 O termo cracker traz o significado de ‘aquele que quebra’. Embora sejam nomes parecidos, é utilizado para
designar quem pratica a quebra ou cracking de um sistema de seguranca.
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CAMPEQES DE PIRATARIA
Venezuela lidera ranking de paises com a maior
porcentagem de softwares nao licenciados
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Figura 1: Disponivel em:
http://www]1.folha.uol.com.br/mercado/2014/06/147
5213-metade-dos-softwares-em-uso-no-brasil-e-
copia-pirata.shtml

Esse é o todo o cenrio ilicito que envolve o mundo virtual. E o esbogo da problematica
de direito no mesmo, porém, como o interessado nesse artigo ¢ o ambito civil por si s6, como
dito, os direitos autorais estdo sendo uma problematica de muita complica¢do no ordenamento
juridico civil para com relacdo a Web, havendo assim o plagio na propriedade intelectual, e
consequentemente, o usudrio que nao € o criador de fato, de determinada obra acaba lucrando
com determinado plagio, e essa problematica acontece ¢ muito nos dias de hoje, como uso de
videos e imagens que ndo sao oriundos de usuario ’X’’, mas sim, esse plagiou de usudrio ’Y’’,
em redes sociais e em sites de acesso totalmente gratuito como o YouTube, isso ocorre em
grande escala, imagens e videos em redes sociais sdo usadas ou como plagio direto, ou mesmo
como motivos de chacota, isso €, denegrir a imagem do verdadeiro autor de forma totalmente
destrutiva, ou seja, ndo € nada no sentido de lei que proibe qualquer usudrio criador de conteudo
(como os canais do YouTube) expor sua opinido sobre determinada obra, mas o verdadeiro
fator ilicito estd nos usuarios que usam obra alheia com motivo de destruigdao ou motivo de

lucro, aqui sim mora a responsabilidade civil, nesses casos, cabem sobre todo o aspecto civil,
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acao judicial por plagio, no primeiro caso, a agao de indenizagdo por direito atingido do autor

verdadeiro, esta presente no Art. 24 da lei 9.610/98 (Lei Autoral), conforme Sergio Cavalieri:

“... onde se enquadra a responsabilidade civil no direito autoral. Havera o dever de
indenizar sempre que for violado o direito do autor em qualquer dos seus aspectos.
Indenizagdo por dano material se o causador do dano obtiver proveito econdémico com
a obra do autor sem a sua autorizag@o ou participagdo; indenizagao por dano moral se
a agressao for contra os direitos morais do autor; indenizagdo por danos morais e
patrimoniais se ambos os direitos forem violados. Ja se firmou a jurisprudéncia, como
ndo poderia deixar de ser, no sentido de cumularem-se as indenizagdes por dano
material e moral ocorrendo ofensa a ambos os direitos do autor.”

O dano moral por plagio, ¢ por si s6 presumido, ainda que ndo tenha proferido ofensas
adversas ao autor originario. O artigo 108 da Lei n® 9.610/98, conhecida como Lei de Direitos

Autorais, reza o seguinte:

Art. 108. Quem, na utilizagao, por qualquer modalidade, de obra intelectual, deixar de
indicar ou de anunciar, como tal, o nome, pseudénimo ou sinal convencional do autor
e do intérprete, além de responder por danos morais, esta obrigado a divulgar-lhes a
identidade da seguinte forma:

Todo o texto acima se refere as acoes licitas no campo do direito autoral, bem como
disserta sobre a responsabilidade civis de usudrios que realizam esse tipo de plagio para fins

lucrativos ou destrutivos e ndo informacionais ou criticos (profissionalmente).

Outro escandalo que aconteceu recentemente, foi o caso da rede social Facebook, em que
foram vazados dados (supostamente por usuarios hackers e afins, e ndo o proprio Facebook, de
acordo com o CEO da rede, Mark Zuckerberg) de mais de 87 milhdes de usudrios, e
comercializados indevidamente para terceiros, esse furdungo ocasionou uma preocupag¢ao com
a internet em sentido global, afinal, os usuarios comegaram a se questionar, “onde estd a
seguranca, meu direito a privacidade, o direito a dano moral que sofri, para com a internet e
esses fraudadores?”’, o ato do Facebook, se foi ou ndo oriundo de hackers ou motivo mercenario
ou fraudulento da prépria industria, nos remete a pergunta acima de forma direta, afinal, a
privacidade ¢ um pilar constitucional, presente em vdrias leis e inclusive e claro, no Marco Civil

da internet.

Primeiramente, a privacidade, qual a responsabilidade civil do responsavel por esse

comerciante fraudulento de dados? O dano moral esta intimamente e diretamente relacionado
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com a privacidade, uma vez que essa foi rompida, responde o responsavel pelo dano moral,

segundo o Art.5°, X, da Constituicao da Republica Federativa de 1988:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacao pelo dano material ou
moral decorrente de sua violagao;

Até o Codigo Penal trouxe algumas responsabilidades com a Lei 12.737/02 na secao IV
do Codigo Penal brasileiro:
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou

tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Nota-se, portanto, a preocupacao do legislador nacional com a protecdo dos usudrios e

contratantes no ambiente eletronico.

CONSIDERACOES FINAIS

Com todo o estudo realizado para o desenvolvimento desse artigo, notou-se que a
aplicabilidade da legislagdo, tanto as especificas como as gerais (Marco Civil da Internet;
Cdodigo Civil) tem seus respectivos defeitos no quesito aplicabilidade, até mesmo a legislagcdo
em si, mas a aplicabilidade ¢ um fator de suma importancia no aspecto da lei, e também,
aprendeu-se mais sobre a Web no sentido de garantias fundamentais que ¢ dado na Constituigdo
da Republica Federativa brasileira de 1988, quanto no codigo civil de 2002, como o direito a
privacidade, a honra, a boa-f¢ objetiva e a liberdade de expressao no mundo virtual, € que esses

direitos devem ser mantidos independente do ambiente no qual se encontra violado.

Novas legislagdes devem ser desenvolvidas conforme o avango da humanidade, afinal,
isso ¢ um enorme ciclo de dependéncia intelectual e legislativa, o direito ¢ totalmente e
diretamente ligado com a cultura, e isso ¢ transformado e mudado, bem como direitos

fundamentais e naturalistas devem ser para toda eternidade, garantidos.
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